Безопасность в сети Интернет

В наше время невозможно переоценить роль ИКТ в жизни как взрослых, так и детей. Они прочно вошел в нашу жизнь, неся не только доброе и вечное, но и определённый процент негатива, так как первая часть аббревиатуры ИКТ, а именно «информационно»,  непосредственно связана с поиском необходимых данных, наглядности в сети Интернет. По результатам проведенного «Лабораторией Касперского» опроса 47% родителей отмечают, что их дети сталкиваются с нежелательным контентом в Интернете. Остальные респонденты (53%) не знают, какой опасности подвергаются несовершеннолетние в Сети. Чаще всего родители хотят оградить своих детей от сайтов для «взрослых» (49%). Реже это компьютерные вирусы и шпионские программы (23%), а также недоброжелательно настроенные пользователи (15%).

Большинство опрошенных родителей ограничивают время пребывания детей в Интернете (86%), а также запрещают своему ребенку публикацию каких-либо личных данных в Сети (83%). Результаты проведенного опроса свидетельствуют об актуальности проблемы защиты детей от нежелательного контента в Интернете. Каждый день появляется более 70 000 новых вредоносных программ, киберпреступники продолжают оттачивать мастерство социальной инженерии, и простого запрета со стороны родителей нередко недостаточно для того, чтобы оградить ребенка от опасных ресурсов.

Показатель времени пребывания детей в Интернете слишком высок, он и  помог раскрыть тёмную сторону мировой сети. Анонимность Интернета и лёгкость в создании вымышленных личностей открыли широкую дорогу для сетевых хищников, воров личных данных, хакеров и других мошенников. Так как дети и подростки обычно не осведомлены о хитростях и техниках, которые эти "хищники" применяют, чтобы обмануть свои жертвы, и так как большинство используют интернет в повседневной жизни, то молодые люди рискуют в большей степени, чем другие пользователи Интернета.



Использование Интернета детьми без присмотра может привести к таким последствиям:

- В последнее время значительно участились случаи, когда программы - «дозвонщики» самостоятельно набирают дорогостоящие телефонные номера, создавая новое модемное подключение. Вы узнаете об этом только тогда, когда Вам приходит крупный телефонный счет.

- Дети очень любят общение в чатах. Однако при таком общении ребенку сложно увидеть истинное лицо человека, с которым они общаются. Если же такая виртуальная беседа приводит к личной встрече, последствия могут оказаться печальными.

- Дети рискуют, в одиночку посещая игровые страницы, так как множество из них являются пиратскими сайтами с большим количеством порнографической рекламы в виде всплывающих окон. Такие окна автоматически появляются на экране и часто содержат изображения, которые абсолютно не рекомендуются к детскому просмотру. 
Памятка БЕЗОПАСНЫЙ ИНТЕРНЕТ-ДЕТЯМ - скачать
Памятка БЕЗОПАСНЫЙ ИНТЕРНЕТ-ДЕТЯМ 2 - скачать
"Безопасный интернет" для обучающихся 1-4 классов - скачать
"Информационная безопасность" - скачать
Методические рекомендации по вопросам  обеспечения  безопасности детей в Интернет-пространстве, недопущения вовлечения несовершеннолетних через социальные сети  в преступную деятельность - скачать 
В настоящее время в сети Интернет публикуется много материалов агрессивного и социально опасного содержания, через которые происходит вовлечение детей в противоправные действия. Результатом бесконтрольного общения несовершеннолетних в сети Интернет является их участие в массовых драках, в социальных группах и играх, формирующих суицидальное поведение.
Некоторыми признаками того, что ребенок увлекся деструктивной тематикой, могут быть:
- часто повторяющиеся в его тетрадях, блокнотах и альбомах определенные числа и рисунки;

- сонливость или бессоница, ранние подъемы (до 5 часов утра);

- изображения шрамов и порезов (в том числе на руках ребенка);

- использование цитат о смерти, малограмотных фраз с якобы глубоким смыслом;

- выкладывание в социальной сети жестоких и мрачных видео, статусов и музыкальных композиций на тему смерти;

- наличие в истории поиска в вашем компьютере странных словосочетаний, связанных с тематикой групп;

- подписки ребенка на конкретные группы, вызывающие своим названием беспокойство родителей;

- увеличение времени пребывания в социальных сетях, времени у компьютера, особенно в ночное время, когда родители могут спать;

- резкий спад успеваемости в школе, падение интереса к учебе, к привычным и ранее вызывавшим интерес видам деятельности;

- чрезмерно резкая смена настроения от эйфории до апатии, уныния;

- замкнутость, уход в себя.

В связи с вышеизложенным отдел образования управления образования, культуры, спорта и молодежной политики администрации Володарского муниципального района Нижегородской области считает необходимым усилить внимание родителей к вопросу безопасного общения детей в сети Интернет.
"Причины детского суицида.  Роль семьи  в оказании помощи ребёнку в  кризисных ситуациях"- скачать
"Причины подросткового суицида.  Роль семьи  в оказании помощи ребёнку в  кризисных ситуациях"- скачать


ФЕДЕРАЛЬНОЙ СЛУЖБОЙ ПО НАДЗОРУ В СФЕРЕ СВЯЗИ, ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ И МАССОВЫХ КОММУНИКАЦИЙ  разработана памятка о порядке подачи сообщений от граждан, юридических лиц, индивидуальных предпринимателей, органов государственной власти о сайтах, группах в сети Интернет, содержащих информацию, распространение которой запрещено в Российской Федерации.

"О порядке подачи сообщений о ресурсах в сети Интернет, содержащих запрещенную информацию" - скачать


Памятка о порядке подачи сообщений о сайтах, группах в сети Интернет, содержащих информацию, распространение которой запрещено в Российской Федерации - скачать 
